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LAND U Brandenburgischer
BRANDENBURG 4w |T-Dienstleister

Anlage zum Vertrag vom [DATUM DES VERTRAGS]
zwischen

Land Brandenburg

vertreten durch das Ministerium der Justiz und fur Digitalisierung
vertreten durch den Brandenburgischen IT-Dienstleister (ZIT-BB)
Steinstral3e 104 - 106

14480 Potsdam

- JAuftraggeber” -
und

[NAME DES AUFTRAGSVERARBEITERS]
[ANSCHRIFT]
[PLZ Ort]

- ,Auftragnehmer-

iiber eine Auftragsverarbeitung.
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§ 1 Generelle Bestimmungen

Diese Anlage regelt die Rechte und Pflichten der Vertragsparteien bei der Verarbeitung
personenbezogener Daten im Auftrag gemal Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung, DSGVO) zur Erfullung des Vertrags (im
Folgenden ,Hauptvertrag”).

Diese Anlage verwendet die Standardvertragsklauseln der Europadischen Kommission gemaf3
dem Durchfliihrungsbeschluss (EU) 2021/915 vom 4. Juni 2021 Uber Standardvertragsklauseln
zwischen Verantwortlichen und Auftragsverarbeitern gemafd Artikel 28 Absatz 7 DSGVO (im

Folgenden ,Standardvertragsklauseln”), abrufbar unter: https://eur-lex.europa.eu/legal-
content/DE/TXT/HTML/?uri=CELEX:32021D0915

Die Parteien vereinbaren die Anwendbarkeit der Standardvertragsklauseln mit den in den
Anhangen | bis IV angegebenen Informationen.

Wenn in den Standardvertragsklauseln vom ,Vertrag” zwischen dem Verantwortlichen und
dem Auftragsverarbeiter die Rede ist, ist damit diese Anlage gemeint und nicht der
Hauptvertrag.

Die Regelungen des Hauptvertrages zu Anderungen und Erganzungen sowie der Beendigung
dieser Anlage gehen den Regelungen der Standardvertragsklauseln vor.

Die Parteien sind sich darUber einig, dass die Einrede des Zurtickbehaltungsrechts durch den
Auftragnehmer gemafR 8 273 BGB hinsichtlich der zu verarbeitenden Daten und der
zugehorigen Datentrager ausgeschlossen ist.

Die Schriftform (Namensunterschrift) ist zum Abschluss dieser Anlage nicht erforderlich. Lag
die Anlage bei Unterzeichnung des Hauptvertrages vor, ist keine weitere Zustimmung
notwendig. Wurde die Anlage im Nachgang zum Hauptvertrag geschlossen, genlgt die
Erklarung beider Parteien, dass sie der Anlage zustimmen, in Textform.

Sollten einzelne Bestimmungen dieser Anlage ganz oder teilweise nicht rechtswirksam oder
nicht durchfuihrbar sein oder werden, so wird hierdurch die Wirksamkeit der jeweils Ubrigen
Bestimmungen nicht beruhrt.
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§ 2 Anhange der Standardvertragsklauseln

ANHANG |
Liste der Parteien

Die Namen und Anschriften sowie Kontaktdaten des Verantwortlichen und des
Auftragsverarbeiters sind auf der ersten Seite dieser Anlage sowie im Zusammenhang mit dem
Hauptvertrag und den dazugehdérigen Dokumenten hinterlegt.

Name und Kontaktdaten des Datenschutzbeauftragten des Verantwortlichen:

Behordlicher Datenschutzbeauftragter des Brandenburgischen IT-Dienstleisters
dsb@ZIT-BB.Brandenburg.de

Ggf. Name und Kontaktdaten des Datenschutzbeauftragten des Auftragsverarbeiters:

[Namen und Kontaktdaten des Datenschutzbeauftragten eintragen, falls bestellt]
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ANHANG I
Beschreibung der Verarbeitung

=> Ausfullhinweis (bitte nach dem Ausftillen Ldschen): Durch den Auftraggeber zu erganzen, ggf.

durch Verweis auf entsprechende - beiden Parteien vorliegende - Dokumentationen.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

(Aufzahlung nicht abschlieBend, bei Bedarf vom Auftraggeber zu erganzen):

OO0Oo0oo0Oaoad

Burgerinnen und Birger

Administratorinnen und Administratoren

Beschaftigte/Bewerberinnen und Bewerber

Auftragnehmerinnen und Auftragsnehmer/Vertragspartnerinnen und Vertragspartner
Dritte

Kategorien personenbezogener Daten, die verarbeitet werden (Aufzahlung nicht

abschlieBend, bei Bedarf vom Auftraggeber zu erganzen):

|

OoOoaod

Stammdaten und Kontaktdaten (z. B. Namen, Anschrift, E-Mail-Adresse,
Organisationszugehdrigkeit)

Nutzerdaten (z. B. Benutzername/-kennung)

Protokolldaten (z. B. Benutzeranmeldungen)

Kommunikationsdaten (Meta- und Inhaltsdaten, z. B. Absender, Empfanger, Nachrichten)
Ggf. weitere Arten personenbezogener Daten, die im Rahmen der
Verarbeitungstatigkeit/des Fachverfahrens verarbeitet werden (z. B. Antragsdaten,
Personaldaten, Registerdaten):
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Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Garantien,
die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B.
strenge Zweckbindung, Zugangsbeschrankungen (einschlieRlich des Zugangs nur fur Mitarbeiter,
die eine spezielle Schulung absolviert haben), Aufzeichnungen Utber den Zugang zu den Daten,
Beschrankungen fur Weiterlbermittiungen oder zuséatzliche Sicherheitsmaflinahmen:

rassische und ethnische Herkunft

politische Meinungen

religidse oder weltanschauliche Uberzeugungen
Gewerkschaftszugehorigkeit

OoOooaod

genetische oder biometrische Daten zur eindeutigen Identifizierung einer natirlichen
Person

Gesundheitsdaten

O Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person

Die technischen und organisatorischen MalBnahmen zum Schutz der verarbeiteten sensiblen
Daten sind in Anhang Ill beschrieben.

Art der Verarbeitung: ... [ggf. unter Verweis auf die Definitionen von Artikel 4 Nummer 2 und/oder
den Hauptvertrag bzw. seine Anlagen angeben]

Zweck(e), fir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden: ... [ggf. unter Verweis auf den Hauptvertrag angeben]

Dauer der Verarbeitung: Die Dauer der Verarbeitung ergibt sich aus dem Hauptvertrag.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und Dauer der
Verarbeitung anzugeben. Das erfolgt in Anhang IV.
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ANHANG I
Technische und organisatorische Malinahmen, einschliel3lich zur Gewahrleistung der Sicherheit
der Daten
=> Ausfullhinweis (bitte nach dem Ausfullen Léschen): Durch den Auftragnehmer zu erganzen,
ggf. durch Verweis auf entsprechende - beiden Parteien vorliegende - Dokumentationen.

ERLAUTERUNG [nach Ergénzung durch den Auftragnehmer zu entfernen]:

Die technischen und organisatorischen Malinahmen mussen konkret beschrieben werden; eine
allgemeine Beschreibung ist nicht ausreichend.

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisatorischen
SicherheitsmafSinahmen (einschliefSlich aller relevanten Zertifizierungen) zur Gewdhrleistung eines
angemessenen Schutzniveaus unter Berlicksichtigung der Art, des Umfangs, der Umstdnde und des
Zwecks der Verarbeitung sowie der Risiken fiir die Rechte und Freiheiten natirlicher Personen Beispiele
fiir mégliche Mafginahmen:

Mafnahmen der Pseudonymisierung und Verschliisselung personenbezogener Daten

Mafnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritdt, Verfigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung

Mafnahmen zur Sicherstellung der Féhigkeit, die Verfiigbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen

Verfahren zur regelmdpigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen Mafinahmen zur Gewdhrleistung der Sicherheit der
Verarbeitung

Mafnahmen zur Identifizierung und Autorisierung der Nutzer
MaBnahmen zum Schutz der Daten wéhrend der Ubermittlung
Mafnahmen zum Schutz der Daten wdhrend der Speicherung

MafSnahmen zur Gewdhrleistung der physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

MafBnahmen zur Gewdhrleistung der Protokollierung von Ereignissen

MafSnahmen  zur  Gewdhrleistung  der  Systemkonfiguration,  einschlieflich  der
Standardkonfiguration

Mafnahmen fiir die interne Governance und Verwaltung der IT und der IT-Sicherheit
Mafnahmen zur Zertifizierung/Qualitdtssicherung von Prozessen und Produkten
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Mafnahmen zur Gewdhrleistung der Datenminimierung

Mafnahmen zur Gewdhrleistung der Datenqualitéit

Mafnahmen zur Gewdhrleistung einer begrenzten Vorratsdatenspeicherung
Mafnahmen zur Gewdhrleistung der Rechenschaftspflicht

Mafnahmen zur Erméglichung der Datentibertragbarkeit und zur Gewdhrleistung der Lé6schung
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ANHANG IV

Liste der Unterauftragsverarbeiter

=> Ausflllhinweis (bitte nach dem Ausfullen Léschen) Dieser Anhang ist vom Auftragnehmer
auszufullen, wenn dieser Unterauftragsverarbeiter gemald Abschnitt 2 Klausel 7.7 Buchstabe a
einsetzt und sich mit dem Auftraggeber nicht auf eine Bereitstellung der Liste der
Unterauftragsverarbeiter an anderer Stelle - wo Sie fur beide Parteien verfugbar ist - geeinigt hat.

Name und Anschrift
des Subunternehmers

Name, Funktion und
Kontaktdaten der Kontaktperson

Beschreibung der Verarbeitung
(Gegenstand, Art und Dauer)

/

/

Hinsichtlich der in Abschnitt Il Klausel 7.7 vorgesehenen Optionen zur Genehmigung von
Unterauftragsverarbeitern vorgesehenen Optionen gilt die Option 2: Allgemeine schriftliche
Genehmigung. Der Zeitraum zur Unterrichtung des Verantwortlichen wird mit vier Wochen

angegeben.
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